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1 Ogoélne informacje o tadowaniu i wykonaniu kodu

1.1 Wazne pojecia
1.1.1 Pliki obiektowe

Sa to pliki przeznaczonych do bezposredniego wykonania przez procesor (dla celéw
tego opracowania kategoria ta nie obejmuje on skryptow i innych plikow wymagajacych
jakiego$ rodzaju maszyny wirtualnej).

1.1.2 Linkery i loadery

Granica miedzy tymi pojeciami jest dosy¢ stabo zarysowana, a co wiecej zmieniata sie
wraz z historia komputeréw (patrz rozdziat 1.2).

Generalnie jednak mozna powiedzie¢, ze linker (program konsolidujacy) zajmuje sie
powiazaniem moduléw programu i tlumaczeniem adreséw symbolicznych (zwanych po
prostu ,symbolami”), natomiast loader — zaladowaniem i uruchomieniem programu.

Przyktadem loadera moze byé¢ 1d.so, tadujacy biblioteki dynamiczne, wewnetrzny
loader systemu X Window, czy insmod(8), zajmujacy sie tadowaniem modutéw jadra.

Aby odréznié linkowanie wykonywane przy tworzeniu programu od linkowania maja-
cego miejsce w momencie jego uruchamiania, w pierwszym przypadku uzywa si¢ nazwy
programu: link editor, a w drugim — runtime linker.

1.1.3 Kod PIC i non-PIC

W systemach UNIX mozna rozrézni¢ dwa gtéwne modele kodu:

Absolute code. W tym modelu instrukcje moga zawiera¢ adresy bezwzgledne. Kod musi
by¢ zatadowany w konkretne miejsce w wirtualnej przestrzeni adresowej, tak aby
adresy bezwzgledne odpowiadaty adresom wirtualnym.

Position-independent code. Kod nie jest przywigzany do konkretnego adresu wirtu-
alnej przestrzeni adresowej i moze sie wykonywac¢ poprawnie niezaleznie od miejsca,
w jakie zostal zatadowany. Model ten wykorzystuje dwa mechanizmy:

e instrukcje zawierajg adresy wzgledem wartosci w rejestrze EIP
e jesli potrzebny jest adres bezwzgledny, oblicza go przy pomocy specjalnego
kodu generowanego przez kompilator

Informacje potrzebne do przeprowadzania obliczen adreséw bezwzglednych znajduja
sie w globalnej tabeli offsetéw (ang. global offset table).



1.1.4 Architektura

W teorii stowo to oznacza pewien model maszyny, ale w praktyce uzywane jest prawie
wytacznie na okreslenie konkretnej implementacji (np. 1386, SPARC, m68k), i w takim
tez znaczeniu bedzie uzywane w tym opracowaniu.

1.2 Wprowadzenie
1.2.1 Powstanie linker6w i loaderéw

Mozna powiedzie¢, ze pierwsze pojawily sie loadery, bo o ile na poczatku najlepsi pro-
gramisci recznie programowali maszyny uzywajac przetacznikéw, to dosé szybko okazato
sie, ze w miar¢ wzrostu objetosci kodu i danych, duzo wygodniej przechowywacé je na
nos$nikach zewnetrznych. Stad loader, czyli kod tadujacy program i uruchamiajacy go.

Udreka pierwszych programistéw byto ciggle przeliczanie adreséw wykorzystywanych
w instrukcjach — jesli okazato sie, ze do procedury trzeba bylto doda¢ jedng instrukcje,
caly program trzeba bylo przelicza¢ na nowo. Powodem byto to, ze nazwy byty przypo-
rzadkowane adresom zbyt wczesnie w cyklu tworzenia programu.

Dlatego wymyslono narzedzie zwane asemblerem, ktoére umozliwiato postugiwanie sie
symbolicznymi adresami danych czy miejsc w programie. Przeliczaniem adreséw przy
taczeniu programu z kilku modutéw zajmowat sie program zwany linkerem. Dwiema pod-
stawowymi funkcjami linkera sg wiec:

e relokacja (dostosowywanie adreséw zawartych w instrukcjach aby ,pasowaly” przy
laczeniu moduléw), oraz

e wyszukiwanie bibliotek zawierajacych symbole do ktorych odwotywat sie program.

1.2.2 Rozwdj

Do tego momentu kazdy program mial do dyspozycji caly przestrzen adresows kom-
putera. Wraz z pojawieniem si¢ systeméw operacyjnych sprawy zaczety sie komplikowac
— program musial dzieli¢ przestrzen adresowa z systemem operacyjnym, a czesto takze z
innymi programami. W efekcie na etapie tworzenia programu nie byto wiadomo pod jaki
adres zostanie zatadowany. Dlatego cze$¢ funkcjonalnosci linkeréow, zwigzana z relokacja
rozprzestrzenila sie takze na loadery, ktére musiaty przeprowadzi¢ wiekszos¢ relokacji w
momencie tadowania.

Kolejna ,rewolucja” w tym obszarze byto pojawienie si¢ sprzetowej relokacji i pamieci
wirtualnej. Miato to dwie gtéwne konsekwencje.

7 jednej strony spowodowalto to uproszczenie linkeréw i loaderéw, poniewaz programy
znow zaczely mie¢ do dyspozycji caty przestrzen adresowa.

Jednak z drugiej strony w systamach takich dziatalo jednoczesnie wiele kopii tego
samego kodu, pojawila si¢ potrzeba powtérnego wykorzystania kodu na bardzo niskim



poziomie. Stad biblioteki wspolne, ktorych uzywalo wiele programéw, a na dysku i w
pamieci przechowywane byty tylko raz.

1.2.3 Stronicowanie a programy i biblioteki

Ze wzgledow wydajnos$ciowych wazne jest, aby jak najwieksza czesé pliku obiektowego
byta udostepniona procesom ,tylko do odczytu”. System operacyjny nie musi wtedy wy-
mienia¢ stron do obszaru wymiany, poniewaz nigdy nie staja sie one ,brudne”. Wystarczy
tylko, ze wezyta pdzniej ponownie potrzebna strone z dysku.

Pojawia sie tu konflikt: kodu wspdlnego (a wiec w szczegdlnosci bibliotek) nie mozna
relokowaé réznie dla réznych programéw. Mozna go rozwigzaé na dwa sposoby:

e stosowanie mechanizmu COW (copy-on-write), ktére de facto nie jest wyjsciem,
gdyz powoduje stworzenie kopii obrazu pliku, tylko nieco pdzniej,

e rezerwacje pewnej czesci przestrzeni adresowej dla konkretnej biblioteki,
e stosowanie kodu PIC (patrz rozdziat 1.1.3).

Te dwa rozwigzania sg stosowane odpowiednio w bibliotekach statycznych i dynamicz-
nych.

1.2.4 Biblioteki statyczne i dynamiczne

Biblioteki statyczne, ktore zawsze byly tadowane w ten sam obszar przestrzeni ad-
resowej, stanowity powazny problem, poniewaz administrator musiat utrzymywac¢ baze
adresow bibliotek i pilnowac, aby w przypadku zadnego programu nie pojawit sie kon-
flikt. Dla takiego modelu projektowany byt format A.QUT.

Powstata wiec koncepcja bibliotek dynamicznych, ktore ostatecznie bylty linkowane
dopiero w momencie uruchomienia programu, lub nawet dopiero w momencie préby sko-
rzystania z danego symbolu.

2 Implementacje

2.1 Format ELF

ELF (ang. Ezecutable and Linking Format) jest stosunkowo nowym (lata 90-te) forma-
tem plikéw obiektowych. Jest on zdefiniowany w [1], w rozdziale 4 i 5. Ma on nastepujace
cechy:

e 32-bitowe stowa, ale jest projektowany tak, aby tatwo dat sie rozszerzy¢ na 64-bitowe
stowa,

e niezaleznos¢ podstawowych struktur danych od endianowo$ci architektury,



e wyréwnanie odpowiednich danych (ang. alignment) wymagane przez poszczegdlne
architektury,

e tatwa rozszerzalno$¢ na nowe architektury,
e nie wykorzystuje pdl bitowych (dzieki temu ulatwia przeno$nos¢).
Wyrézniamy cztery rodzaje plikow obiektowych:

Relocatable (relokowalne). Tworzone przez kompilatory i asemblery. Przed dalszym
wykorzystaniem musza zostaé przetworzone przez linker (konsolidator), poniewaz
zawarty w nich kod nie zawiera poprawnych adresow.

Executable (wykonywalne). Mozna je zatadowaé¢ do pamieci i wykonaé. Funkcje ta
wykonuje program zwany loaderem.

Shared (wspélne). Ten typ obejmuje dynamiczne biblioteki wspélne.

Core. Oznacza, ze plik zawiera zrzut pamieci programu. ELF nie definiuje dla tego typu
zadnych struktur poza samym nagltowkiem.

Jak wida¢, ELF obejmuje typy plikow, ktore sa przetwarzane zaroéwno przez kompila-
tory, asemblery i linkery a takze loadery, ktérych obszary zainteresowan roznia si¢ miedzy
soba:

e linkery, asemblery i kompilatory traktuja plik jako zbiér logicznych sekcji opisanych
przez tablice nagltéwkéw sekcji (ang. section header table).

e system operacyjny, a co za tym idzie — takze loadery, traktuja plik jako zestaw seg-
mentéw, opisanych przez tablice nagtéwkéw programu (ang. program header table),
zwang tez tablicg nagtowkow sekcji.

Posiadanie przez poszczegdlne obiekty poszcezegolnych czesci pliku ELF obrazuje tabela

1 (Uwaga: obiekty wykonywalne posiadaja tablice nagtowkow sekeji zazwyczaj tylko jesli
maja pozostawiong tablice symboli — do celéw diagnostycznych).

Typ obiektu | Sekcje | Segmenty
Relocatable tak nie
Executable nie tak

Shared tak tak

Tabela 1: Zaleznosci miedzy typem obiektu a cze$ciami pliku

Z tego powodu format ELF cechuje pewna ,dwoistos¢” — patrz rysunek 1. Umozliwia
ona wydajne korzystanie z tego formatu przez oba typy programow.

Nagtowek ELF jest skonstruowany tak, ze bezproblemowo mozna odczytaé go na do-
wolnej architekturze i zawiera nastepujace informacje:
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Rysunek 1: Dwa widoki formatu ELF



Rysunek 2: readelf -h /usr/lib/libgadu.so.2:

ELF Header:
Magic: 7f 45 4c 46 01 01 01 00 00 00 OO 00 00 00 00 0O
Class: ELF32
Data: 2’s complement, little endian
Version: 1 (current)
0S/ABI: UNIX - System V
ABI Version: 0
Type: DYN (Shared object file)
Machine: Intel 80386
Version: 0x1
Entry point address: 0x30b0
Start of program headers: 52 (bytes into file)
Start of section headers: 80096 (bytes into file)
Flags: 0x0
Size of this header: 52 (bytes)
Size of program headers: 32 (bytes)
Number of program headers: 3
Size of section headers: 40 (bytes)
Number of section headers: 22

Section header string table index: 21

e magic number
0x7F E L F ..., klasa i wersja pliku, itp

e system operacyjny
e typ obiektu

e architekture

o ...

Przyktadowy nagtowek ELF przedstawiony jest na rysunku 2.

2.1.1 Sekcje

Pole e_shoff zawiera offset tabeli nagtowkéw sekeji od poczatku pliku, e_shnum okresla
ilos¢ nagtowkow, a e_shentsize ich wielkosc.
Sekcje zawieraja wszystkie dane w pliku ELF oprocz:

e nagléowka ELF,



e tablicy nagltowkow sekeji,
e tablicy naglowkow segmentow.

Istotne informacje na temat poszczegdlnych sekcji (typ, zawartosé) zwieraja wlasnie
ich nagltowki.
Przyktadami waznych sekcji sa:

e tablica napiséw (ang. string table) — sa to wlasciwie skonkatenowane napisy w
formacie null-terminated, niz tablica

e tablica symboli importowanych i eksportowanych przez dany obiekt. Uzywa ona
offsetéw tablicy napisow do okreslenia nazw symboli.

Informacje te czyta na przyktad loader dynamiczny w celu okreslenia potrzebnych
obiektow.

2.1.2 Segmenty

Pole e_phoff zawiera offset tabeli nagtéwkow segmentow od poczatku pliku, e_phentsize
wielko$¢ nagléwka, a e_phnum — ich ilos¢ w tablicy.

Kazdy z segmentéw sklada sie z jednej lub wiecej sekcji, majacych wspdlne cechy (np.
wykonywalnosé, dostep do zapisu, sposéb tadowania danych).

Istotny jest zwtaszcza segment typu PHT_DYNAMIC. Moze on miedzy innymi zawierac:

e zero lub jeden wpis typu DT_SONAME. Oznacza on offset w tablicy napisow, pod
ktorym znajduje sie specjalna nazwa danej biblioteki (zwana wtasnie ,soname”).
Nazwa ta stuzy do rozréznienia miedzy bibliotekami.

e zero lub wiecej wpiséw typu DT_NEEDED. Oznaczajg one offset w tablicy napiséw,
pod ktérym znajduje sie nazwa (soname) wymaganej do dzialania danego obiektu
biblioteki dynamiczne;j.

Kolejnosé wystepowania wpisow typu DT_NEEDED jest istotna, gdyz decyduje o za-
kresie widocznosci symboli.

Przyktadowy segment zawierajacy sekcje .dynamic, zawiera rys. 3.

2.2 Biblioteki statyczne

Biblioteki statyczne whrew pozorom bardzo réznia sie¢ od bibliotek dynamicznych. Sa
to po prostu archiwa w formacie ar zawierajace obiektowe pliki relokowalne oraz indeks
przyspieszajacy dostep do nich.



Rysunek 3: readelf -d /usr/lib/libgadu.so.2:

Dynamic segment at offset 0x13500 contains 24 entries:

Tag Type Name/Value

0x00000001 (NEEDED) Shared library: [libssl.so0.0.9.7]
0x00000001 (NEEDED) Shared library: [libcrypto.so.0.9.7]
0x00000001 (NEEDED) Shared library: [libc.so.6]
0x00000001 (NEEDED) Shared library: [libpthread.so.0]
0x0000000e (SONAME) Library soname: [libgadu.so.2]
0x0000000c (INIT) 0x2908

0x0000000d (FINI) 0xdf50

0x00000004 (HASH) 0x94

0x00000005 (STRTAB) 0x1670

0x00000006 (SYMTAB) 0x770

[...]

0x00000000 (NULL) 0x0

3 Dynamic loader

W tym rozdziale zostanie przedstawiony proces tadowania i uruchamiania procesu, ze
szczegblnym naciskiem na obstuge bibliotek wspolnych.

3.1 Rola jadra
3.1.1 YTadowanie obrazu pliku

Wywotanie systemowe exec(), po sprawdzeniu uprawnien procesu do uruchomienia
pliku, taduje nagtowek ELF, ktory wskazuje na tablice nagtowkoéw programu.

Jadro taduje ta tablice i mmap ()-uje poszczegdlne segmenty do pamieci, nadajac im
odpowiednie uprawnienia (dostep do zapisu, wykonywalnos¢ itp).

3.1.2 Start interpretera programu

W przypadku programéw linkowanych dynamicznie jeden z segmentow (p_type == PT_INTERP)
jest de facto zadaniem zaladowania odpowiedniego interpretera programu. Moze to by¢
program lub biblioteka. W praktyce w systemach GNU /Linux prawie zawsze jest to
/1ib/1d-1linux.so0.2, a w Solaris — /usr/lib/1d.so.1 czyli tzw. dynamic loader. In-
terpreter nie moze zadac¢ zatadowania kolejnego interpretera.

Jesli interpreter jest obiektem wspolnym, jadro taduje jego segmenty przy pomocy
mmap (). W tym przypadku nie bedzie on kolidowal z wtasciwym programem.

Jesli interpreter jest obiektem wykonywalnym, jest tadowany w staly adres i moze
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zdazy¢ sie, ze bedzie kolidowat z wlasciwym programem. W takim przypadku rozwiazanie
tej kolizji nalezy do obowigzkoéw interpretera.

Jadro taduje interpreter i przekazuje mu na stosie tzw. wektor dodatkowy (ang. auzilia-
Ty vector) zawierajacy informacje na temat tego gdzie znalezé¢ program oraz jak przekazaé
mu kontrole po zakonczeniu dziatania.

W koncu jadro przekazuje kontrole interpreterowi, gdyz sam program nie jest jeszcze
kompletny.

3.2 Zadania loadera dynamicznego

Zadania loadera dynamicznego to:

e ewentualne zatadowanie wtasciwego programu,

e okreslenie wymaganych obiektow i zatadowanie ich,
e zrelokowanie programu i bibliotek,

e zamkniecie deskryptora pliku przekazanego przez jadro, o ile w ten sposdb wtasciwy
program zostat przekazany interpreterowi,

e zainicjalizowanie programu i bibliotek w odpowiedniej kolejnosci,

e oddanie kontroli programowi w taki sposob, jakby zostal wywotany bezposrednio
przez exec().

Poniewaz loader ten taczy w sobie pewne dziatania loadera i linkera, nazywany bywa

takze linkerem dynamicznym.

3.3 Dostepne dane
Linker ma do dyspozycji nastepujace sekcje:

.dynamic , typu SHT _DYNAMIC, zawierajaca adresy innych informacji dotyczacych tado-
wania dynamicznego.

.hash | typu SHT_HASH, zawierajaca tablice haszujaca symboli (patrz rozdzial 3.5),
.got , typu SHT_PROGBITS, zawierajaca globalng tablice offsetéw (patrz rozdziat 1.1.3),

.plt | typu SHT_PROGBITS, zawierajaca tablice linkowania procedur (ang. procedure linkage
table).
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3.4 Ladowanie bibliotek

Runtime linker analizuje segment PHT_DYNAMIC (patrz rozdziat 2.1.2) danego progra-
mu, aby poznaé¢ wszystkie biblioteki, ktérych on zada.

Tylko wzgledna kolejnos¢ wystepowania wpiséw typu DT_NEEDED jest istotna, gdyz
decyduje o zakresie widocznosci symboli. Istotne sa takze wpisy DT_RPATH, zawierajace
offset $ciezki przeszukiwania bibliotek.

Nastepnie linker taduje (de facto mapuje) kolejno obiekty wymienione we wpisach
DT_NEEDED pierwszego poziomu, a nastepnie drugiego poziomu (wymienione w obiektach
wymaganych). Obiekty zaladowane wczesniej zostana pominiete jesli zostana wymienione
wiecej razy.

Nazwy wymienione we wpisach DT_NEEDED sa albo réwne tym wymienionym w DT_SONAME
bibliotek, albo (jesli nazwa zawiera conajmniej jeden znak ,/”) — wprost Sciezkami do
tych obiektow.

3.4.1 Mechanizmy poszukiwania bibliotek

Jesli nazwa nie jest Sciezka, to plik, ktory ma zostaé zatadowany okreslaja (w systemach
GNU/Linux) kolejno nastepujace mechanizmy:

e Sciezka podana przez element DT _RPATH,
e Sciezka podana w zmiennej srodowiskowej LD_LIBRARY PATH,

e skompilowane informacje z pliku /etc/1d.so.cache. Plik ten jest z kolei przygo-
towywany przez administratora systemu z wykorzystaniem programu ldconfig, na
podstawie Sciezek wymienionych w pliku /etc/1d.so.conf.

e domyslny katalog /usr/1ib
e domyslny katalog /1ib

Dodatkowo loader dynamiczny przed wszystkimi innymi bibliotekami taduje biblioteki
wymienione w zmiennej LD_PRELOAD i pliku /etc/1d.so.preload.

Dzieki wymienionym wyzej cechom mozna stosowac takie sztuczki jak ,,podmiana sym-
boli”. Wystarczy napisa¢ wtasng biblioteke i umiescic¢ ja w Sciezce wyszukiwan wczesniej
od tej, ktora definiuje dany symbol. W takim przypadku mozna odwotaé sie do oryginal-
nego symbolu przy pomocy dlsym(RTLD_NEXT, ’’nazwa’’). Taka ,sztuczke” wykorzy-
stuje na przyktad biblioteka SOCKS, ktora umozliwia przezroczyste korzystanie z proxy
SOCKS przez dowolng aplikacje.

3.4.2 Bezpieczenstwo

Oczywiscie takie zachowanie loadera ma powazne konsekwencje w przypadku stosowa-
nia programéw z bitem SETUID/SETGID, gdyz uzytkownik mégtby podmienié¢ dowolna
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funkcjonalno$¢ uprzywilejowanego programu ,podstawiajac” na sciezce przeszukiwan bi-
bliotek swoja biblioteke. Z tego powodu loader stosuje specjalne srodki ostroznosci (igno-
ruje niektore zmienne srodowiskowe).

3.4.3 Dodatkowe istotne mechanizmy w linkerze dynamicznym systemu So-
laris

W systemie Solaris Sciezki do wymaganych obiektéw wspélnych podane jako DT _NEEDED,
moga zawiera¢ zmienne, ktore sa podstawiane przez linker w czasie tadowania programu.
Na przyktad biblioteka /1ib/libc.so.1 wymaga biblioteki dodatkowej:

Ox7ffffffd (AUXILIARY) Auxiliary library: [/usr/platform/$PLATFORM/lib/libc_psr.so.1]

W systemie Sun0S student 5.8 Generic_108528-19 sundu sparc SUNW,Ultra-80
tadowany zostanie plik /usr/platform/SUNW,Ultra-80/1ib/libc_psr.so.1.

Plik konfiguracyjny runtime linkera znajduje si¢ w systemie Solaris w pliku /var/1d/1d.config
dla obiektow 32-bitowych, lub /var/1d/64/1d.config dla obiektéw 64-bitowych. Alter-
natywne pliki konfiguracyjne mozna podaé¢ przy pomocy zmiennej LD_CONFIG.

Zmienna $rodowiskowa LD _LOADFLTR umozliwia ,podstawienie” alternatywnej biblio-
teki w miejsce innej.

Zmienna LD NOLAZYLOAD powoduje ignorowanie flagi ,lazy loading” ustawionej przez
link editor, i zaladowanie danej zaleznosci tak szybko jak to mozliwe.

Zmienna LD _PROFILE umozliwia profiling wybranej biblioteki.

Dodatkowo system ten zawiera bilbioteke /usr/1ib/0@0.so.1, umozliwiajaca po-
prawne dziatanie bardzo starym programom, pochodzacym z czaséw, gdy w systemach
UNIX dereferencja zerowego wskaznika nie powodowala btedu, ale zwracata pusty napis.

3.5 Relokacja

O ile tadowania bibliotek i inicjalizacji nie da sie raczej przyspieszy¢, to relokacja jest
do$¢ kosztownym procesem. Jej ztozonosé jest conajmniej rzedu O(rs), gdzie r jest liczba
relokacji, a s — liczba symboli zdefiniowanych we wszystkich powigzanych obiektach.

Co wiecej relokacja jest skomplikowana, poniewaz to, jaki adres zostanie przyporzad-
kowany danemu symbolowi zalezy od zakresu (ang. lookup scope), ktéry z kolei zalezy od
kolejnosci tadowania bibliotek.

Jednym sposobow przyspieszenia relokacji jest stosowanie tablicy haszujacej, gdzie
hasze obliczane sa z nazwy symbolu. W obrebie poszczegélnych kubetkéw haszujacych
symbole sa wyszukiwane przy pomocy pelnego poréwnania nazw.

Wynika z tego, ze dtugie nazwy symboli oraz nazwy symboli o dtugich identycznych
przedrostkach wydhtuzajg czas relokacji. Niestety obie te cechy wymusza obecna imple-
mentacja C+-+. Jest to jeden z powodow, dla ktorych programy pisane w tym jezyku
moga dziata¢ wolniej.

Warto wiedzie¢, ze linker GNU stara sie przyspieszy¢ relokacje stosujac duza ilosé
malych kubetkow przy zadaniu optymalizacji od kompilatora.

13



3.6 Inicjalizacja

Linker wywohuje wszystkie funkcje inicjalizacyjne dostarczane przez obiekty wspolne i
(jesli ma to miejsce) sam program. Domyslnie sa one wywotywane w odwrotej kolejnosci
niz topologicznie posortowane zaleznosci. W przypadku istnienia cykli, s one wywotywane
w porzadku sortowania po usunieciu cyklu.

Aby poznaé kolejnos¢ inicjalizacji bibliotek mozna uzy¢ narzedzia 1dd (1).

3.7 Przekazanie kontroli aplikacji

Loader moze stosowa¢ technike zwana ,lazy relocation” (in. ,late binding”), unikajac
w ten sposob linkowania symboli funkcji, ktore nigdy nie zostang wywotane. Jednak jesli
w $rodowisku programu znajduje si¢ zmienna LD_BIND _NOW i ma ona niepusta wartos¢, to
linker odnajduje wszystkie nazwy tak wezesnie jak to mozliwe (jeszcze przed przekazaniem
kontroli wlasciwemu programowi).

Wiasciwy program moze explicite korzysta¢ w czasie dzialania z ustug linkera w celu
otwarcia dodatkowych obiektéw (dlopen()) i dowiazania potrzebnych symboli (d1sym()).

3.8 Finalizacja

Linker wywotuje funkcje finalizacyjne bibliotek w kolejnosci odwrotnej do kolejnosci
wywolywania funkcji inicjalizacyjnych.

4 dlopen() and friends

Opisane wyzej mechanizmy sg realizowane w przezroczysty sposob przez linker dyna-
miczny. Programista ma jednak mozliwos¢ bardziej elastycznego tadowania kodu. Stuzg
do tego funkcje dlopen(), dlsym() i dlclose().

Oto przyktadowe uzycie tych funkcji:

void *handle;
int xiptr, (xfptr) (int);

/* open the needed object */
handle = dlopen("/foo/bar/libfoo.so", RTLD_LOCAL | RTLD_LAZY);

/* find the address of function and data objects */
*x(void *x*) (&fptr) = dlsym(handle, "my_function");
iptr = (int *)dlsym(handle, "my_object");

/* invoke function, passing value of integer as a parameter */
(xfptr) (*iptr);
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Istnieja dwie zarezerwowane wartosci specjalne dla pierwszego argumentu dlsym():

RTLD_DEFAULT — szukanie symbolu wykonywane jest w zakresie globalnym, to znaczy
wynikowy obiekt ma takie samo znaczenie jakby zostal uzyty bezposrednio,

RTLD NEXT — okresla obiekt nastepny po tym, ktéry jest zdefiniowany przez dana na-
zwe. Takieg zachowanie umozliwia tworzenie hierarchii obiektow, ktore oddelegowu-
ja dziatania do swych poprzednikéw. Patrz rozdziat 3.4.1.

5 Pisanie, tworzenie i zarzadzanie bibliotekami

Ten rozdzial zawiera bardziej praktyczne informacje przydatne zwtaszcza dla progra-
mistow i administratorow.

5.1 Pisanie kodu biblioteki

W zasadzie pisanie kodu biblioteki nie r6zni sie od pisania kodu zwyktego programu.
Wspotdzielenie biblioteki przez wiele procesow jest dla piszacego przezroczyste, poniewaz
wszystkie dane biblioteki sa albo tylko do odczytu, albo umieszczone w segmencie ,,copy
on write”, a wiec dostepne tylko dla danego procesu.

Inng kwestig jest pisanie bibliotek ,thread-safe”, ale tutaj tez w zasadzie obowiazuja
takie same reguty jak przy pisaniu bezpiecznych ze wzgledu na watki programéw (trzeba
zwracaé specjalng uwage na dane statyczne).

5.2 Tworzenie bibliotek dynamicznych

Kod dla bibliotek wspoélnych nalezy kompilowaé¢ do plikéw obiektowych z flaga -fPIC,
co wymusza generowanie kodu ,position-independent” (patrz rozdziat 1.1.3). Co prawda
moze sie wydawac, ze biblioteki kompilowane bez tej flagi dzialaja mimo wszystko, ale
faktem jest, ze wcale nie musi tak by¢ na wszystkich architekturach. Narazone sg na to
zwlaszcza maszy HP PA-RISC, w ktérych sa problemy z linkowaniem kodu PIC z kodem
non-PIC.

cc -fPIC -o plikl.o plikl.c
[...]
cc —-fPIC -o plikm.o plikm.c

Nastepnie nalezy zlinkowaé¢ tak wytworzone pliki relokowalne w biblioteke:

cc —-shared -o libfoo.so.N -Wl,-z,defs -W1l,-soname,libfoo.so.N \
plikl.o ... plikm.o -11ibl ... -1libx
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Flaga -W1,-z,defs zabrania linkerowi generowania biblioteki w przypadku gdy nie
jest mozliwe odnalezienie jakich$ symboli (importowanych z bibliotek 1ib1 do 1ibx).

Flaga -W1,-soname, libfoo.so.N ustawia wpis DT_SONAME w bibliotece na 1ibfoo.so.N.
N, czyli tak zwana wersja ABI, powinno by¢ rowne 0 w pierwszej wersji biblioteki. Patrz
rozdziat 5.5.

5.3 Przydatne narzedzia

readelf — wypisuje ,niskopoziomowe” informacje na temat zawartosci pliku obiektowe-
go

file — podaje m.in. informacje czy plik zawiera tablice symboli i debugowania

strip — ,obdziera” plik z niepotrzebnych tablic symboli, dzieki czemu zmniejsza jego
wielkos¢

1dd — pokazuje jakie biblioteki wymagane sa przez dany obiekt i ktére zostang zatado-
wane

strings — wypisuje napisy zawarte w pliku obiektowym
nm — wypisuje symbole zawarte w pliku obiektowym

strace, 1trace — $ledza wykonanie programu

5.4 1libtool

libtool jest naktadka na toolchain wykonanag w postaci skryptu shella, ktora ukrywa
przed programista komplikacje zwigzane z obstuga bibliotek na danej platformie. Ponadto
utatwia tworzenie takich bardziej zaawansowanych obiektow jak pluginy itp.

Wigcej informacji na ten temat dostepne jest w [2].

5.5 Zgodnos¢ binarna bibliotek

Dany program X, zlinkowany (przy tworzeniu) z biblioteka Y moze by¢ linkowany
dynamicznie z dowolng wersjg tej biblioteki, pod warunkiem, ze jest ona binarnie zgodna
z wersja, z ktora X byt linkowany przy jego tworzeniu.

Za interfejsy biblioteki uznajemy:

e funkcje (i ich prototypy) — zaréwno nazwy jak i typy argumentéw i zwracanych
wartosci,

e niestatyczne zmienne globalne — nazwy i typy,

e definicje struktur, unii i typéw
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Biblioteki tracg binarna zgodnos¢ przy:

e usuwaniu interfejsow,

e zmianie typoéw interfejsow,

e istotnej niezgodnej zmianie semantyki dziatania.

Autor biblioteki aby zanaczy¢ utrate zgodno$ci binarnej ma obowigzek ,,podbié” wersje
ABI (application binary interface). Poniewaz zmiana wersji ABI powoduje zmiane soname,
programy musza by¢ przekompilowane z nowa wersja biblioteki.

Takie dziatanie ma na celu ochrone uzytkownikéw biblioteki przed uzywaniem nie-
zgodnej wersji biblioteki ze starymi programami.

W celu unikniecia koniecznosci czestych zmian ABI zaleca sie separacje danych eks-
ponowanych uzytkownikowi biblioteki od danych prywatnych (prywatne wskazniki), lub
czasem tworzenie struktur ,na wyrost”, co umozliwi pozniejsze doktadanie do nich pél.

Stosuje sie takze zaawansowane techniki jak wersjowanie symboli (ang. symbol versio-
ning), ktére w systemie GNU/Linux jest rozwinieciem wersjowania z systemu SunOS.
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